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"Je t'ai laissé un msg et j'attends toujours des nouvelles de t’as part. 
J'aimerais m'entretenir avec toi le plus rapidement possible par mail, car 
mon mobile est HS." 
 

Vous venez de recevoir un message du type :  

Vous comprenez que ce n'est pas normal 

Et ce n'est pas un "ami" qui vous veut du bien ! 

Vous suspectez votre ordi, votre anti-virus, votre belle-mère … 



IDENTIFIER L'ENNEMI 
3 

cvna.fr 

La plupart du temps (près de 100% des cas), c'est votre FAI qui est 
coupable de négligence : Orange, Free, Bouygues, … 
Le système de messagerie des FAI est trop vulnérable aux robots qui 
attaquent sans arrêt et finissent par trouver votre mot de passe (trop 
facile). 
 
 
 

Cibler votre FAI (Fournisseur Accès Internet) 

Votre ordi n'y est pour rien  

Ne jeter pas trop vite votre ordi, ce n'est pas lui le gros méchant. 

Mais vous pouvez y remédier ! 
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A chaque fois qu'un ami vous écrit, votre pirate reçoit également le mail. 
Et, le plus souvent, vous n'allez sans doute pas recevoir le mail de votre 
ami.  
Il connait le mot de passe de votre messagerie et il dirige vos mails reçus 
directement vers chez lui. 
 
Finie la confidentialité pour vos sujets perso. 
 
Vous êtes impacté, bien sûr, mais aussi tous vos petits camarades dont les 
adresses sont stockées dans votre messagerie du FAI et que le pirate 
connait maintenant et peut manipuler à sa guise. 
 

Le pirate maitrise votre messagerie à votre insu 
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1. Modifier au plus tôt votre mot de passe de messagerie  
Et choisir un mot de passe béton avec majuscules, minuscules, chiffres et caractères 
spéciaux, du type  : Mdp69/?.# 
 

2. Supprimer le routage de vos messages vers le pirate. 
Ex. Messagerie Orange : Mes préférences/transférer mes mails vers une autre boite  

Il faut cocher : ne pas transférer les messages et effacer l'adresse mail du destinataire (du hacker) 

MODIFIER MOT DE PASSE ET ROUTAGE 
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1. Supprimer toutes les adresses mails logées chez votre FAI (Orange, Free, …) 
 Vos amis vont vous remercier de les protéger ! 

 
2. Choisir une messagerie sur votre ordi (Outlook, Thunderbird, …) 
 pour gérer vos mails, vos contacts, votre agenda, … 
  
3. Installer, sur votre ordi, un anti-virus solide, mais peu consommateur pour vos 
travaux de montage vidéo. 
Ex : Eset Nod 32  (env. 25€ par an) 
Et exclure de l'analyse, votre logiciel de montage vidéo et les disques durs 
comportant des rushes (autres que le disque système). 

GÉRER VOTRE MESSAGERIE SUR ORDI 
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Pour ceux qui utilisent ou voudraient utiliser Gmail comme gestionnaire de 
messagerie en ligne … 

Pour l'instant, aucun acte de piratage constaté chez Google Gmail. 
Nettement plus sécurisé que les messageries des FAI. 
Néanmoins, Google aura un œil sur vos adresses mails, donc celle de vos amis. 
Utilisations commerciales possibles. 
Donc, prudence !  
 
La solution la plus sûre reste de gérer votre messagerie, chez vous,  
sur votre ordi bien protégé avec un logiciel approprié. 

MESSAGERIE GMAIL 
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